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El informe elaborado presenta el proyecto de implementación de un Sistema de Gestión de 
Riesgos (SGR) aplicado a la organización Software Enterprise Services dedicada a brindar 
servicios de TI, pero enfocado a su proceso más críticos, la cual es la Atención de 
Requerimientos, dado que Scotiabank como único cliente potencial a quien se le brinda 
este tipo de servicio, exige resultados de calidad que desea obtener de este servicio. 
Si bien es cierto el Proceso de Atención de Requerimientos (PAR) cuenta con otros 
procesos de apoyo internos de la organización para su desarrollo, pero que no influyen en 
gran magnitud para el resultado final del servicio que se desea obtener, dado que las 
deficiencias que radican dentro del mismo proceso critico anteriormente mencionado serán 
el punto de análisis de este informe. La empresa en ese aspecto está expuesta a un sin fin 
de riesgos, ya que se ha visto dentro del proceso de Atención de Requerimientos, la 
insatisfacción del cliente por los atrasos en las fechas de entrega final del requerimiento y 
el desfase de tiempo de los cambios de estado. Otro punto que se ha logrado percibir es 
la deficiente comunicación entre el cliente y la empresa, sobre todo por la falta de tiempo 
del cliente. Por otro lado, la revisión o control de calidad exhaustiva del servicio que se 
realiza no llega a ser tan eficiente, por no tener las métricas necesarias para determinar si 
es que verdaderamente se logra el objetivo en base al requerimiento solicitado del cliente. 
Entonces los puntos mencionados anteriormente responden a una gran necesidad de 
cumplir con los SLA’s que es de mutuo acuerdo con Scotiabank. 
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Hoy en día, hay una necesidad de administrar y clasificar por criticidad e importancia de 
manera adecuada los recursos de información, humanos y físicos con los que cuenta la 
organización, dado que dichos elementos son utilizados en complemento para que la 
organización pueda cumplir los objetivos trazados. 
En base a lo que se ha podido analizar, y lo que la organización requiere con urgencia, 
nace el análisis e implementación de un SGR, dado a que en la actualidad hay muchas 
herramientas de gestión que nos brindan las directrices y controles necesarios aplicables 
según la necesidad de la organización. Por lo tanto, se elige la propuesta de la metodología 
ISO 31000:2009, la cual cuenta con fases establecidas, que de manera ordenada indica 
cómo iniciar el proceso de identificación, contextualización, análisis, valoración, 
administración, revisión y monitorización de los recursos frente a la exposición a los 
riesgos. 
Para la finalización, se comprueba la eficiencia e importancia de la metodología ISO 
31000:2009 implementando controles y verificando sus resultados con el cliente e 
internamente en la organización, las cuales determinan la mejora significativa de tener 
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El presente informe se sustenta en el análisis, elaboración e implementación del SGR bajo 
la orientación de la ISO*31000:2009 para la empresa Software Enterprise Services, ya que 
afronta una problemática que afecta a su procesos más significativos dentro de su rubro 
de servicios de TI, siendo este el Proceso de la Atención de Requerimientos, la cual es 
brindada a la entidad bancaria Scotiabank, y da demasiada irregularidad dentro del 
desarrollo normal del proceso, como la falta de comunicación, desfaces en los tiempos de 
entrega de los requerimientos, fallas en la estimación de tiempos de elaboración de 
requerimientos, demora en los cambios de estados, insatisfacción del cliente, entre otros 
que afectan altamente al logro del objetivo dentro de dicho proceso y por consecuente a la 
rentabilidad de la empresa. Por tal motivo, se realizó el análisis exhaustivo para 
implementar un SGR, de modo que ofrezca un trabajo integrado entre todas las partes 
interesadas en el PAR, con el fin de controlar los aspectos negativos que afecten a los 
recursos de información, físicos y humanos. 
Para el adecuado desarrollo del SGR, se ha establecido un orden de elaboración que 
consta de una serie de capítulos para su respectiva ejecución, que a su vez comprende 
una serie de etapas, y dentro de ellas actividades y/o tareas que se deben cumplir para 
lograr los objetivos específicos. 
En el primer capítulo, como parte fundamental del informe se comienza a definir el 
problema haciendo una breve descripción, y su debida formulación. Así mismo se define 
los objetivos específicos dentro de un objetivo general las cuales se deberán lograr con la 
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finalización del proyecto. Así también se hace conocimiento los detalles del alcance y las 
limitaciones, las mismas que se tendrán como referencia en el avance y la respectiva 
justificación que describe el propósito del proyecto. De igual forma se complementa con el 
estado del arte el cual contiene una serie de proyectos tanto nacionales como 
internacionales que servirán de apoyo y reafirmación de que el proyecto que se pretende 
realizar es el ideal para el problema mencionado. 
En el segundo capítulo se brinda el marco conceptual de manera general el cual contiene 
una serie de conceptos con respecto al proyecto, que se mencionarán en el desarrollo del 
informe, que facilita la comprensión del lector con respecto a los distintos términos que se 
emplearán. También se des 
cribe el marco metodológico, en el cual se mencionan las distintas metodologías más 
conocidas en gestión de riesgos, así por ejemplos MAGERIT, RISK*IT, COSO e 
ISO*31000, con el fin de elegir la más adecuada para el propósito que se quiere lograr. 
Asimismo, abarca el marco teórico en el cual se menciona la teoría con respecto a los 
riesgos, ya que es fundamental, por ser la base del proyecto. 
En el tercer capítulo, considerando que ya se optó por la metodología adecuada para la 
gestión de riesgos, se inicia el desarrollo del informe rigiéndose a las directrices que brinda 
la metodología ISO*31000:2009. Se comienza a detallar el diseño de gestión de riesgos, 
la cual consta de seis fases, definiendo las actividades para cada una de ellas. 
En el cuarto capítulo abarca los resultados que se obtuvieron con la implementación de la 
Gestión de Riesgos aplicando ISO*31000:2009, presentando las evidencias que sustentan 
la minimización de los riesgos en el PAR, que se establecieron como parte de los objetivos 
específicos, con el apoyo de distintas herramientas, entre ellas estadísticas, encuestas, 
entre otros. Además de expresar el costo-beneficio que alcanzó el informe del proyecto, 
con los resultados del VAN y TIR 
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Para concretar el proyecto de la implementación de un SGR se mencionan las bibliografías 















1.1. Definición del Problema. 
1.1.1. Descripción del Problema. 
Software Enterprise Services es una organización peruana que ofrece 
productos y servicios de Tecnología de Información en distintos países como 
Canadá, México, Guatemala, Costa Rica, Ecuador, Uruguay y Chile 
mediante sus prototipos de servicios en los cuales tenemos la Fábrica de 
Software y/o Testing, Outsourcing y HelpDesk.  
También cuentan con especializaciones en Aplicaciones Móviles, 
Integración de Infraestructura, Services Office, Migración Tecnológica, 
Business Inteligence, Facturación electrónica, Capacitación TI y BPO. Se 
encuentra ubicada en el distrito del Cercado de Lima con más de10 años de 
experiencia en el ámbito de consultorías tecnológicas y desarrollo de 
software para los procesos de negocios y mejora continua en el Sector 
Bancario, Industrial, Provisional, Seguros, Retail, Energético, Educativo y 
Gubernamental. 
La empresa cuenta con el área de Desarrollo de Software, la cual cumple 
con el proceso core que es atender los requerimientos de los clientes en la 
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incorporación o mejora de módulos en los aplicativos existentes. La 
orientación de esta área es brindar un desarrollo de Software de Calidad y 
Satisfacer al Cliente, estos aspectos son los más primordiales para la 
empresa, por ello durante la Atención de los Requerimientos, el cliente debe 
detener la plena seguridad que en el proceso se respetaran el tiempo, costo 
y alcance acordado.  
Se determina el proceso de Atención de los Requerimientos de la siguiente 
manera: 
El Gerente y el Supervisor de Fábrica trabajan con los clientes mediante el 
Sistema de Gestión de Fabrica (SGF), los clientes registran sus solicitudes 
en el SGF especificando el alcance de la atención, los cuales estarán en el 
estado de Solicitud de Cotización en el SGF. 
El Supervisor de Fábrica determina el tipo de requerimiento realizando la 
Cotización de la Solicitud, mientras se cambia el estado a Cotizado por 
Fábrica para ser enviada al cliente por correo, este cambio de estado se 
realiza en un máximo de dos días en el SGF, lo cual actualmente no se está 
realizando, creando así un desfase de tiempo, por demasiada carga de 
trabajo y por la falta de capacitación a los recursos humanos. 
Una vez aceptada la Cotización de la Solicitud por el Cliente este cambia de 
Estado a Cotización Aceptada en el SGF, a su vez el Supervisor de Fábrica 
asigna atención del requerimiento al Gestor de Proyecto que corresponda, 
para lo cual se activan los subprocedimientos que se ajusten los 
requerimientos. 
En el desarrollo del PAR esporádicamente se realizan reuniones de 
seguimiento con el Supervisor de Fábrica, el Gestor de Proyecto, el equipo 
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asignado y el Gestor de QA, lo cual refleja una falta de comunicación entre 
las partes interesadas internas. 
Una vez terminada la Atención del Requerimiento el Supervisor de Fábrica 
cambia de estado a Servicio Terminado por Fábrica en el SGF y se envía 
por correo al Cliente, el cual responderá con los días que se realizarán las 
pruebas dentro del rango de fechas establecidas en el alcance, pero 
actualmente no se está cumpliendo con la finalización del requerimiento por 
parte de Fábrica en las fechas establecidas debido a la constante rotación 
de los recursos humanos, priorización de otros procesos y replanificación de 
los requerimientos, esto trae como consecuencia la insatisfacción del 
Cliente. 
El cliente cambia de estado a Servicio Terminado Conforme u Observado al 
culminar las pruebas del requerimiento, este cambio se realiza en un 
máximo de siete días en el SGF, actualmente existe un retraso en la entrega 
de los requerimientos en las fechas establecida, lo cual genera incumpliendo 
con los SLA´s, como consecuencia se presenta la baja rentabilidad al 
facturar el servicio. 
Se esquematiza este problema mediante el gráfico del árbol donde se 
identifican las causas y se concluyen sus efectos, tal como se muestra en la 







Figura 1: Diagrama Árbol de Problemas. 
 




Figura 2: Flujo del Proceso de Atención de Requerimientos 
 




1.1.2. Formulación del Problema. 
El problema reside en una inadecuada administración de riesgos en el 
proceso de Atención de Requerimientos lo cual conlleva a la insatisfacción 
del cliente quienes al obtener un deficiente desarrollo en el software optan 
por disminuir la rentabilidad del negocio.  
La sobrecarga de trabajo no permite la comunicación con el cliente para 
realizar los cambios de estado, lo cual genera un desfase de los tiempos 
que trae como consecuencia el incumplimiento de los SLA’s que afectan a 
la facturación del mes.  
La falta de capacitación y la constante perdida de recursos humanos 
especializado ocasionan replanificaciones en la atención de los 
requerimientos, ya que los nuevos recursos humanos que ingresan a la 
empresa requieren de al menos dos días para comprender los procesos 
del área y el alcance de los requerimientos, por este motivo se asignará 
nuevas fechas para el desarrollo del software comprometiendo la fecha de 
entrega de los requerimientos. 
1.2. Definición de objetivos. 
 
1.2.1. Objetivo general. 
Implementar eficientemente el sistema de la gestión de riesgos 
fundamentados en el estándar ISO*31000:2009 para el proceso de la 
Atención de Requerimientos de la empresa Software Enterprise Services 
que ayude a minimizar el impacto de los riesgos, satisfacer la meta genérica 
y asegurar la continuidad del negocio. 
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1.2.2. Objetivos específicos.  
• Establecer controles para reducir el tiempo en los cambios de estado que 
se realiza en el Proceso de la Atención de Requerimientos. 
 
• Establecer control y seguimiento en la comunicación con las partes que 
intervienen en el Proceso de la Atención de Requerimientos 
 
• Establecer controles de calidad en el desarrollo del software para alcanzar 
el porcentaje de satisfacción del cliente en el Proceso de la Atención de 
Requerimientos  
1.3. Alcances y limitaciones. 
1.3.1. Alcance. 
La empresa Software Enterprise Services se clasifica de la siguiente manera sus 
macroprocesos: 
• Macroprocesos Estratégicos. 
• Macroprocesos Misionales. 
• Macroprocesos de Apoyo. 
En la clasificación de los Macroprocesos Misionales se encuentran los procesos 
core de la empresa, siendo la orientación de interés, en el cual hay una 
correspondencia con el cliente y demás partes que intervienen en los procesos 
satisfaciendo sus necesidades en alguna fase de la cadena de prestación de 
servicios con los macroprocesos de apoyo, en esta clasificación encontramos a los 
siguientes procesos: 
• Proceso de Ventas 
• Proceso de Marketing 
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• Proceso de Posventa 
• Procesos Core de Servicios y Productos TI 
o Proceso de Atención de Requerimientos (Factory Services) 
o Proceso de Atención de Solicitudes (Sourcing Services) 
o Proceso de Atención de Requerimientos (HelpDesk) 
o Proceso de Atención de incidencias (HelpDesk) 
Se implementará el SGR basado en las directrices de la ISO*31000:2009 al proceso 
de Atención de Requerimientos (Factory Services), ya que este proceso es el que 
genera mayor rentabilidad a la empresa, pero se ha presentado notoriamente 
desfases en los tiempos de entrega de los requerimientos, insatisfacción del cliente 
e incumplimiento con los SLA´s, lo cual ha generado pérdidas financieras en el 
negocio.  
También se implementará esta metodología para poder analizar, identificar, 
evaluar, clasificar, tratar y monitorear a los riesgos, por consiguiente, tomar las 
acciones correspondientes para que no se materialicen y posteriormente se vea 
afectado dicho proceso, evitando generar problemas por diversos factores para 
todas las partes involucradas. 
1.3.2. Limitaciones. 
Las limitaciones que presenta en este proyecto son varias, para empezar, es que 
la empresa no cuenta con la disposición de adquirir servicios de terceros, menos 
de realizar cambios a los recursos tecnológicos, aun así, estos requieran tecnología 
actualizada para el adecuado avance del proceso, porque genera gastos elevados. 
Asimismo, el área de recursos humanos tiene una gestión independiente en la 
organización, por lo tanto, existe una deficiente comunicación con las áreas 
implicadas en el proyecto sobre la finalización de los contratos de los recursos, lo 
cual genera una pérdida de tiempo al consultar sobre su renovación, ya que no se 
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permite que se realicen cambios dentro de los equipos de trabajo asignados a la 
atención de los requerimientos. 
Además, el proyecto consistirá en la implementación del SGR fundamentado en las 
directrices de la ISO*31000:2009, y descartar la versión actual ISO*31000:2018, 
dado que la organización empieza a introducirse en la Gestión de Riesgos,  
Finalmente, solo se anexa los formatos de los entregables más no la información 
brindada del cliente Scotiabank, ya que no está disponible a presentarse en el 
proyecto por el contrato de confidencial firmado por la empresa Software Enterprise 
Services. 
1.4. Justificación. 
La empresa Software Enterprise Services, es una organización que no cuenta  con 
un diseño de gestión de riesgos, que pueda asegurar los recursos y la continuidad 
de sus procesos, dado el enfoque en su proceso core, la cual es la Atención de 
Requerimientos, ya que es la fuente de ingresos más elevada  y representativa que 
posee, de manera que al verse afectada probablemente exponga a la organización 
en una caída significativa en su rentabilidad  y la pérdida de su cliente más 
importante como es Scotiabank y en consecuencia reduzca su existencia en el 
mercado de la TI. Debido a las razones explicadas anteriormente, en este proyecto 
se plantea elaborar e implementar un SGR apoyado con el ámbito de trabajo de la 
ISO*31000:2009, una normativa confiable elaborada por la entidad internacional 
reconocida como es la Organización Internacional de Normalización (International 
Organization for Standardization), la misma que nos brinda las directrices para un 
camino adecuado a la Gestión de Riesgos que ayuden a la organización brindando 
y garantizando un adecuado trabajo en conjunto con la empresas que pueda 




1.5. Estado del Arte. 
El presente trabajo cuenta con antecedentes de investigación nacional e 
internacional que aportan conocimientos y ayudan como referencias en el desarrollo 
de esta: 
1.5.1. Internacionales. 
Rivero, Paulino (2017) en su tesis “Diseño de un Modelo de Gestión del 
Riesgo Aplicado a una Empresa Manufacturera de Autopartes de la Ciudad 
de México”. La recopilación tiene como objetivo plantear un diseño para la 
evaluación y precisión de la Gestión del Riesgo empleando diversas 
herramientas y técnicas, para su aplicación en el caso del estudio de la 
empresa manufacturera de autopartes, donde permita la planificación y 
previsión de riesgos en el rubro de las empresas antes mencionadas que 
demuestren el requisito 6.1 Acciones para abordar riesgos y oportunidades. 
El estudio establece la conclusión que, para gestionar los riesgos, las 
opciones a usar son las normas 31000 y 31010, ya que ambas son 
estándares aplicables a cualquier tipo de empresa. Mientras que una 
menciona las pautas para la gestión de riesgos en general, la otra se centra 
en técnicas de análisis y evaluación de riesgos. Esta investigación se 
relaciona con el proyecto en curso, considerando la teoría en la 
interpretación de los riegos en las empresas y el proceso de gestión de 
acuerdo con la ISO*31000, también se detalla concisamente los seis grupos 
de técnicas para la evaluación de riesgos que dispone la norma 
ISO*31010:2009. Asimismo, permite la forma de aplicación y las técnicas de 
evaluación según las necesidades de cada organización.  
 
Velásquez PA, Velásquez SM, Velásquez M, Villa J. (2017) Implementación 
de la gestión de riesgo en los procesos misionales de la Sección de 
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Dermatología de la Universidad de Antioquia (Medellín, Colombia) siguiendo 
las directrices de la norma ISO 9001:2015. Rev. Gerencia y Políticas de la 
Salud; 16 (33). En esta investigación se explica cómo establecer una gestión 
de riesgos que pueda responder de manera inmediata ante cualquier 
escenario que comprometa lo más crítico de una organización, además de 
tener en cuenta que toda organización está sujeta a tener cambios internos 
en sus procesos, esto trae como consecuencia la aparición de nuevos 
riesgos. Se concluye que un SGR facilita la toma acciones de prevención, 
corrección o control sobre los riesgos, además que cada vez que los 
procesos dentro de una organización sufran alguna modificación, 
probablemente den aparición de nuevos riesgos, por lo que se debe tomar 
una reevaluación de riesgos. Esta investigación brinda una guía para la 
metodología en la gestión de riesgos, que busca ayudar a mejorar la calidad 
y la seguridad del usuario en el PAR, bajo los fundamentos de la NTC-ISO 
31000:2011 (11)  
 
Arias YL, Diaz ML, Varga JA (2014) en la tesis “Elaboración de una guía de 
gestión de riesgos basados en la Norma NTC-ISO 31000 para el proceso de 
gestión de incidentes y peticiones de servicio del área de mesa de ayuda de 
empresas de servicios de soporte de tecnología en Colombia”. Esta 
investigación tiene como finalidad elaborar una guía de gestión de riesgos 
fundamentados en la NTC-ISO 31000, en el proceso de gestión de 
peticiones e incidentes de servicio en la mesa de ayuda. Esta investigación 
concluye que en todo proceso de la organización existirán riesgos, por esta 
razón se debe implementar una gestión de riesgos eficaz para mitigarlos, ya 
que es imposible eliminarlos, pero si ejercer un control apropiado sobre 
estos. Esta investigación ayuda al trabajo en curso a cómo enfocar la 
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criticidad de los procesos, recursos o información de la organización, en el 
control de los riesgos, especialmente cuando se presenten cambios internos 
en la organización, dado que, dentro de una reorganización da la 
probabilidad que nuevos riesgos aparezcan y se deba hacer una 
reevaluación de riesgos. 
1.5.2. Nacionales. 
Dulanto E, Huamani R. Ruz J (2017). En la tesis “Propuesta de Diseño del 
Marco de Trabajo de la Gestión del Riesgo para El Ejército Del Perú”. 
Esta investigación tiene como objetivo obtener un marco de trabajo optimo, 
en el cual se logra incluir muchos factores como: el orden de trabajo, la 
asignación de roles, funciones, designación de los recursos, entre otros 
dentro de la organización para obtener los resultados esperados. Se 
concluye que, para aplicar la gestión de riesgos, se debe tener en cuenta el 
ámbito de trabajo que emplea la organización, además se requiere de la 
interpretación de la organización y su contexto, considerando que sin un 
orden en la planificación y distribución de sus recursos se dificultará el 
trabajo, entonces se obtendrán resultados errados, dado que estos recursos 
son los que intervienen en el desarrollo del SGR. Este trabajo aporta con la 
investigación en curso a entender que la gestión de riesgo, obteniendo 
mejores resultados siempre y cuando se complemente de un óptimo 
ambiente de trabajo en la organización, es decir que debe existir un plan en 
el cual estén ordenadas de actividades, pautas o directrices. Además de 
priorizar la participación de todas las partes involucradas, ya que es de suma 





Gonzales, Ada (2017) en su tesis “Gestión del riesgo empresarial en la 
atención del cliente: En el caso de la empresa de transportes Mi Chaperito, 
2016”. Esta investigación tiene como propósito fundamental evaluar la 
administración de riesgos en la atención al cliente y el logro relacionado con 
los objetivos estratégicos de las empresas. Se concluye que al implementar 
el SGR se debe tener cuenta una metodología adecuada a las necesidades 
de las empresas empleando los aspectos más relevantes del SGR como las 
cuatro fases que se menciona a continuación: identificación de riesgo, 
análisis cuantitativo y cualitativo, repuesta de los riesgos y el seguimiento y 
control sobre la parte estratégica de la organización. Esta investigación sirve 
como guía para el análisis cualitativo y cuantitativo de los riesgos que se 
aplicaran de acuerdo con las exigencias de la empresa, enfocado a 
fortalecer la estrategia de la organización. 
 
Vargas, Gisela (2015). En su tesis “Implementación de un SGR en el 
Proceso de Logística y la Mejora en la rentabilidad de DISVAR 
LUBRICANTES SAC de Trujillo”. Esta investigación tiene como objetivo 
demostrar que, al implementar de un SGR en un proceso, mejora la 
rentabilidad de la empresa. La investigación concluye que el objetivo 
principal de un SGR es identificar, analizar, evaluar, controlar y comunicar 
los riesgos relacionados a los procesos que se desarrollan en la 
organización, esto puede incrementar la rentabilidad, disminuir el riesgo y 
asegurar el apropiado control del proceso. Este trabajo de investigación 
ayuda a comprender como la gestión de riesgos está orientado a integrar los 
diversos recursos con los que cuenta una organización ya que estos a su 
vez son participes para el desarrollo de esta, y como hace que la 
organización logre un crecimiento constante además de generar valor de 
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eficiencia del proceso, para obtener un buen resultado, minimizando el 
margen de probabilidad de riesgos que pueda afectar al desarrollo adecuado 
del proceso.  
1.5.3. Metodología ISO*31000:2009 en las empresas peruanas. 
Actualmente en el Perú no existe una acentuada cultura de riesgos dentro 
de las organizaciones, por ende, ignoran los riesgos latentes a los que están 
expuestos poniendo en peligro su continuidad de negocio y en el peor de los 
casos la existencia de su organización en el mercado. Así mismo en la 
actualidad todas las empresas indistintamente del rubro y tamaño 
necesariamente utilizan la tecnología para simplificar sus procesos, si bien 
la tecnología es contundente y necesaria esto eleva los riesgos en las 
organizaciones.  
Las organizaciones en su desconocimiento de una cultura de riesgos, hace 
que estos asuman que elaborar e implementar una gestión de riesgos 
implica un costo muy elevado y podría afectar su rentabilidad. Por lo 
contrario, una elaboración e implementación de riesgos como lo propone las 
normativas de la ISO*31000:2009 se basa en brindar directrices y el debido 
procedimiento en distintas fases, la cual permite obtener la utilización y 
protección adecuada de los recursos existentes, consecuentemente estos 
contribuyen a la optimización y continuidad de los procesos, obteniendo 
resultados esperados, esto sin aplicar costos de adquisición de nuevos 
recursos humanos o tecnológicos.  
Por otra parte, a nivel internacional las organizaciones son conscientes de 
los riesgos latentes de su entorno, existe una cultura de riesgo desarrollada, 
tienen en claro que mientras más se desarrollen y más tecnología se aplique 
en sus procesos, tendrán prioridad la protección de sus recursos.  
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La ISO es una entidad muy reconocida que provee una serie de normativas 
que contienen diversos enfoques y la mayoría de las empresas poseen, 
dando una mayor confianza en las ISO´s que se vienen proponiendo en el 
tiempo. 
Algunas empresas u organizaciones optan por la ISO*31000 ya que es un 
estándar de normativas enfocado a los riesgos indistintamente cual sea el 
tipo, magnitud o rubro de la empresa u organización, ya que los riesgos a 
los que están expuestos se deben a dos factores: factores internos y 
externos, la cual dentro de ellas se encuentran múltiples causas y hacen que 
afecten los objetivos de la organización, además, dicha ISO no establece 
requisitos para ser aplicado. 
En la actualidad las organizaciones están relacionadas compartiendo sus 
recursos e información y necesitan asegurarse de que las empresas u 
organización que está del otro lado aplique la misma normativa y así puedan 
trabajar con total seguridad, además de dar un valor agregado frente al 













2.1. MARCO TEÓRICO.  
El presente proyecto se sustenta en el desarrollo de una Gestión de Riesgos que 
sea de apoyo fundamental para un proceso determinado dentro de la organización 
cumpliendo satisfactoriamente con sus objetivos. 
 
2.1.1. Efectividad de Procesos. 
En la actualidad, la mayoría de las organizaciones cuentan con un proceso 
definido u ordenado la cual contiene una serie de entradas, un flujo de 
desarrollo y finalmente logran un resultado, producto o bien único, el 
desarrollo de estos es ejecutado por personas la cual es parte principal de 
los activos de la empresa. Los procesos en el cumplimiento de su objetivo 
están ligados a la tecnología de la información. Hernández (2013) afirma: 
 
Durante los últimos años los sistemas de información constituyen 
uno de los principales ámbitos de estudio en el área de 
organización de empresas. El entorno donde las compañías 
desarrollan sus actividades se vuelve cada vez más complejo. La 
creciente globalización, el proceso de internacionalización de la 
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empresa, el incremento de la competencia en los mercados de 
bienes y servicios, la rapidez en el desarrollo de las tecnologías 
de información, el aumento de la incertidumbre en el entorno y la 
reducción de los ciclos de vida de los productos originan que la 
información se convierta en un elemento clave para la gestión, así 
como para la supervivencia y crecimiento de la organización 
empresarial. Si los recursos básicos analizados hasta ahora eran 
tierra, trabajo y capital, ahora la información aparece como otro 
insumo fundamental a valorar en las empresas. (p.1) 
 
Por ende, un buen diseño del proceso, ejecutado por personas capacitadas 
y teniendo de base una gestión de riesgos, hace que la empresa pueda 




Es una serie de actividades de modo estructurado y con cierta relación 
entre ellas, las cuales hacen posible que la organización tenga una 
orientación en sus objetivos. 
 “Secuencia de actividades cuyo producto tiene valor intrínseco 
para su usuario o cliente… Actividades secuenciadas de una 
manera predeterminada; actividades repetitivas y conectadas de 
una manera sistematizada, no tareas inconexas cuya correcta 
ejecución es un fin en sí mismo” (Pérez, 2009, p.49). 
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Figura 3: Definición de proceso. 
Fuente: Carlos Hernández* 
 
2.1.1.2. Características de un proceso. 
a) Definible: Deben ser registrados y establecidos en sus mediciones 
y requerimientos. 
b) Repetible: Son series de actividades que deben ser anunciados, 
comprendidos y concluidos. 
c) Predecible: Deben alcanzar un nivel continuo, asegurando que sus 
actividades sean verificadas constantemente para obtener 
resultados deseados 
d) Medible: Deben tener evaluaciones constantes que aseguren la 
calidad de cada tarea. 
 
2.1.2. Gestión de Riesgos. 
Es una serie de planificaciones de manera ordenada tomando en cuenta 
medidas para prevenir las causas o en el peor escenario corregir un 
impacto negativo dentro de una organización a raíz de un riesgo. El riesgo 
está dentro de un contexto de pérdidas y daños a futuro que afectan al 




Figura 4: Proceso de Gestión de Riesgo 
 
Fuente: ICONTEC. Norma técnica colombiana, NTC 5254. 
 
2.1.3. Gestión de Riesgos orientada a la TI. 
La gestión de riesgos en el ámbito de la TI es fundamental, debido a que 
contribuye a minimizar el grado de peligro al que puedan estar expuestos 
activos críticos de una organización, haciendo eficiente el desarrollo de los 
procesos existentes que conllevan a obtener resultados. Actualmente una 
empresa que no cuente con un SGR las probabilidades de quiebra son altas, 
debido a que perderían información de orden cronológico, sensible e 
importante. 
Figura 5: Proceso de Gestión de Riesgo orientado a la TIC 
 
Fuente: Adaptado de: Pujol (2004) 
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2.1.4. Metodologías para la Gestión de Riesgos. 
2.1.4.1. MAGERIT. 
Proviene del acrónimo de “Metodología de Análisis y Gestión de Riesgos de 
los Sistemas de Información de las Administraciones Publicas”, creada por 
la organización CSAE de España, se asemeja a la ISO 31000, posee casi 
las mismas características de técnicas y métodos de gestión. 
Magerit se orienta a los medios informáticos, electrónicos y telemáticos, que 
en la actualidad su uso es necesario, además de ser un procedimiento 
determinado para determinar los riesgos que mantienen los sistemas de 
Información y para sugerir las acciones adecuadas para controlar estos 
riesgos. 








Fuente: MAGERIT (2012) España. 
 
Sus objetivos son los siguientes: 
- Hacer reflexionar a los altos cargos de las empresas sobre la 
presencia de riesgos y la necesidad de administrarlos. 
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- Brinda métodos sistemáticos para analizar riesgos a partir de la 
utilización de TI y comunicaciones. 
- Planificar y evidenciar adecuadamente los riesgos para mantenerlos 
bajo control. 
El marco de trabajo: 
- Principios 
- Orden y responsabilidades 
- Diseño del ambiente de trabajo 
- Implementación de la gestión de riesgos. 
- Seguimiento y verificación del ambiente 
- Mejora constante del ambiente. 
2.1.4.2. COSO. 
Otorgar liderazgo intelectual a través del avance de los entornos 
generales e instruir sobre la Gestión del Riesgo, Control Interno y 
Disuasión del Fraude. Plantear mejoras para el desempeño 
organizacional y minimizar el alcance del fraude en las empresas, 
también es la metodología más amplia e implementada a nivel 
internacional. 
Para la implementación del control interno centrado en el Sistema 
COSO. El método que se desarrolla es ERM (COSO II) fundamentado 
en la gestión de riesgos que admite tener el control integro de los 
factores externos e internos que impactan las diferentes áreas 















Fuente: COSO (2013). Control Interno – Marco Integrado 
 
El marco de trabajo: 
- Ambiente de Control: Se basa fundamentalmente en la 
metodología, donde se asientan los propósitos y técnicas que 
buscan interiorizar a todo el personal sobre el análisis de los riesgos 
y aceptar la responsabilidad del control.  
- Establecimiento de Objetivos: Determinar los riesgos y dar 
solución. 
- Identificación de Riesgos: Son causas externas o internas que 
impactan el logro de las metas, para ello se formula las preguntas: 
¿Puede suceder?, ¿Cómo nos impactaría?, para su mejor 
comprensión se consideran las causas externas, situaciones 
económicas, los ambientales, cambios en el gobierno, legislación 
fiscal, mercantil, laboral, tecnología, los hábitos de consumo y la 
evaluación de preferencias, entre otros. En las causas internas 
pueden considerarse, la infraestructura, el personal, los procesos, la 
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tecnología, la creación de modernos productos y las retribuciones 
salariales. 
- Evaluación del Riesgo: Se identifican los modos de evaluar los 
riesgos hallados, para esto se aplican las técnicas como: la tormenta 
de ideas y oportunidades, la identificación, origen de sus causas, 
calcular el impacto que tendrán los riesgos en las metas y 
determinar los riesgos claves que requieren atención estratégica. 
- Respuesta a los Riesgos: Asentados los riesgos se determinan las 
acciones que minimizan sus consecuencias o que controlan los 
efectos de la presencia de cada riesgo, teniendo en cuenta los 
niveles de tolerancia que existen. 
- Actividades de Control: En esta parte se integran la política y 
procedimientos que la empresa establece, los tipos de actividades 
que verifican el desempeño de la organización, controles físicos, 
desglose de trabajos, modificaciones de métodos. 
- Información y Comunicación: La comunicación se da en todos los 
niveles de la organización, lo que conlleva a que la información y 
comunicación debe ser apropiadas, para que todo el personal 
reconozca el mensaje que se está difundiendo y asumir el rol que 
les concierne. 
- Supervisión y Seguimiento: Se lleva a cabo por las personas 
responsables en la detección, evaluación y respuesta a los riesgos, 
minimizando las probables debilidades que pueden aparecer en la 





2.1.4.3. RISK IT. 
Es una herramienta funcional para la gestión de riesgos apoyados en 
las definiciones de valores y mejoras que la empresa alcanza a través 
de sus propuestas de TI. Al igual que CobIT y Val IT, Risk IT se centra 
en el desempeño de los propósitos de la empresa, tiene como finalidad 
gestionar los riesgos vinculados con el fracaso de ese valor / beneficios, 
así como los riesgos de perder las oportunidades y beneficios que la 
iniciativa de TI puede proveer a la empresa.  
Este modelo fija actividades claves en una serie de procesos, los cuales 
se agrupan en tres ámbitos que son: Gobierno del riesgo, Evaluación 
del Riesgo y Respuesta ante el Riesgos, cada uno de los cuales 
contiene tres procesos. 

















El marco de trabajo: 
- Fundamentos de Gobierno del Riesgo: … 
Su meta es asegurar que prácticas de gestión de riesgo es 
integrado en la empresa, permitiendo asegurar una rentabilidad la 
óptima adaptada por riegos y los fundamentos son: 
• Apetito y la tolerancia 
• Responsabilidades y rendición de cuentas sobre el riesgo 
TI 
• Sensibilización y comunicación 
• Cultura del Riesgo 
- Fundamentos de Evaluación de Riesgos…  
Su meta es asegurarse que los riesgos de TI se relacionen con 
las oportunidades de identificación, análisis y presentación en 
términos de negocio y los fundamentos son: 
• Descripciones del impacto de la organización 
• Escenarios de riesgo de TI 
- Fundamentos de la respuesta al riesgo…  
Su objetivo es asegurar de que los problemas de TI, los asuntos 
relacionados al riesgo, las oportunidades y los acontecimientos son 
pactados en forma beneficiosa y acorde a las prioridades de la 
empresa y los fundamentos son: 
• Principales indicadores de riesgo 
• Definición y priorización de la respuesta de riesgo 
• Selección y priorización de respuesta de riesgo 
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2.1.4.4. ISO 31001. 
Tiene como meta crear una visión para optimizar la gestión de riesgos, 
de modo sistemática y ofrecer diversas posibilidades para que de forma 
integral permita alcanzar los propósitos que busca la empresa. La 
normativa instituye los procesos y principios que se deben seguir para 
realizar la gestión del riesgo, en la que sugiere a las organizaciones el 
desarrollo, la implantación y el mejoramiento constante como un 
fundamental elemento de los sistemas de gestión. 
Por otra parte, la norma ISO*31000:2009, especifica el proceso de 
gestión de riesgos como: la aplicación sistemática de las políticas, los 
procedimientos y las prácticas para las actividades que conllevan a la 
fluida comunicación, consultoría, etc.  
El marco de trabajo: 
- Establecer el contexto estratégico: Es la descripción de factores 
básicos para la gestión del riesgo, como el alcance y los principios 
para los demás procesos, que se debe realizar de manera 
obligatoria en todos los aspectos, englobando actividades que llevan 
a cabo todas las empresas. 
- Identificar los riesgos: Se identifica los riegos de las empresas de 
manera sistémica en los que se encuentran sometidas, las causas 
y los efectos que tendría su concretización relacionadas con la 
categorización del riesgo, precisando de su tipología. 
- Analizar el riesgo: En esta fase se establece la probabilidad de que 
ocurra un riesgo y sus efectos mediante su análisis, con la finalidad 
de que se entable de modo eficaz el nivel del riesgo y teniendo en 
cuenta las acciones correctivas que se deben llevar a cabo. El éxito 
de este proceso dependerá en gran medida de la calidad de la 
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información que se haya obtenido en la identificación y el tipo de 
método que se haya elegido para realizar el análisis. 
- Valoración de los riesgos: Se confrontarán los resultados 
alcanzados, a raíz del análisis del riesgo con las acciones de control 
que se han identificado, para definir prioridades en el tratamiento de 
los riesgos. 
- Políticas de administración de riesgos: Es la fase final, los 
riesgos identificados, clasificados y valorados, entonces se inicia el 
establecimiento de políticas de gestión de riesgo, que se hallan 
articuladas en cuatro ejes diferentes: transferencia, retención, 
reducción o evitar dichos riesgos. 
- Monitorización y revisión: Teniendo en cuenta de que es 
demasiado complejo que los riesgos identificados dejen de implicar 
una amenaza para la organización, es indispensable asienta los 
indicadores de seguimiento sobre las medidas que se instituyen 











Tabla 1: Cuadro Comparativo 
  
Fuente: Elaboración Propia 
 
2.1.5. Norma ISO 31000 - Gestión de Riesgos Tecnológicos. 
Para el presente trabajo de investigación se adoptará el ISO 31000 la cual 
se rige en una normativa para poder cumplir con una serie de pasos que 
mantengan en un constante cuidado a los activos de TI, tal como se afirma 
a continuación: 
“La nueva norma, denominada ISO*31000:2009, Risk management 
– Principles and guidelines, de la International Organization for 
Standarization (ISO) tiene como objetivo ayudar a las 
organizaciones de todo tipo y tamaño a gestionar el riesgo con 




La ISO*31000:2009 implanta una secuencia de fundamentos que deben ser 
ejecutadas para realizar una adecuada gestión de riesgos, la normativa 
sugiere desarrollar, implementar y mejorar continuamente un ambiente de 
trabajo, cuyo propósito es la integración de la gestión de riesgos en la 
empresa. Todas las empresas están expuestas a amenazas constantes que 
representan un riesgo a sus activos, por lo cual la presente ISO, se compone 
en normas que la empresa debe tener en cuenta para poder cumplir con los 
objetivos trazados, pero no solo conlleva en un procedimiento que tenga un 
periodo de termino, por contrario es algo que es de por vida para la 
supervivencia de una empresa. Es tan fundamental que una empresa cuenta 
con esta ISO por razones que se mencionan a continuación. 
“La gerencia de riesgos en un entorno global se está perfilando 
como una estrategia financiera y empresarial que proporciona una 
importante ventaja competitiva a las empresas que disponen de 
ella” (Torre, 2011, p.1). 
2.1.5.1. Características de la ISO. 
- “Aplicada a lo largo de vida de una organización, en una diversa 
gama de actividades, en distintas áreas de una organización” 
(Castro, 2010, p.1). 
- “Aplicada a cualquier tipo de riesgo, cualquier sea su naturaleza 
causa u origen” (Castro, 2010, p.1). 
- “Utilizada en cualquier tipo o sector de empresa.” (Castro, 2010, p.1). 
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Figura 9: Mapa conceptual Norma ISO 31000 
Fuente: NTC-ISO 31000 
2.1.6. Requerimientos.  
Explican las funciones que deben tener los sistemas y sus propiedades 
importantes. Tiene como objetivo entender lo que los clientes y usuarios 
suponen del sistema. Es decir, que los requerimientos reconocen el qué 
del sistema, mientras que el diseño establece el cómo del sistema. 
Se define a los requerimientos como: 
- La necesidad de un cliente o usuario para solucionar una incógnita y 
llegar a la meta. 




- La manifestación acreditada de una cláusula o competencia como en 
los puntos mencionados anteriormente. 
Para aclarar el concepto de requerimiento tenemos la siguiente definición: 
 “Un requerimiento es un atributo necesario para el sistema a 
desarrollar, en el cual se puede describir una funcionalidad o 
característica que tenga valor para los stakeholders dentro del 
mismo” (Young, 2004, p.20). 




2.1.6.1. Requerimientos Funcionales.  
Se utilizan para determinar que hará el Software, definiendo su 
operación e implementación, siendo explícitos en lo que el sistema no 
debe hacer y las validaciones a realizar, teniendo en cuenta el 
comportamiento del sistema. 
Para un desarrollador de sistemas es común dar apreciaciones de una 
petición dudosa con el fin de aclarar su implementación. Sin embargo, 
frecuentemente no es lo que el usuario requiere. Se tienen que pactar 
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nuevos requerimientos y se deben hacer modificaciones al sistema, 
aplazando la entrega de éste e aumentando el costo. En principio, la 
explicación de los requerimientos funcionales de un sistema debe estar 
íntegro y ser coherente con lo solicitado por el cliente. 
2.1.6.2. Requerimientos no funcionales.  
Aparecen de los requisitos del cliente, a causa de las limitaciones en el 
cálculo, en las herramientas usadas, en las políticas de la empresa, en 
la necesidad de interrelación con otros software o hardware o causas 
externas como las normas de seguridad, las políticas de privacidad, etc. 
2.1.7. Los SLA o Los acuerdos de niveles de servicios. 
Es el trato entre cliente y proveedor. Se deben especificar las metas en el 
servicio y tener obligaciones muy claras por cada rol que existen entre las 
partes involucradas. 
Figura 11: Negociación del SLA 
 





Es un contraste entre dos o más tipos de datos que se usa para realizar una 
magnitud cuantitativa o una precepción cualitativa. Esta comparación 
muestra un valor, una medición o un criterio, que tiene significado para quien 
lo sintetiza. 
Los indicadores en un área tienen como base las funciones y los procesos 
que intervienen en la estructura para llegar al desempeño y así poder dar 
mejor servicio al cliente. 
Figura 12: Proceso de indicadores 
 
Fuente: Gestiopolis 
2.2. MARCO CONCEPTUAL 
2.2.1. ISO (INTERNATIONAL STANDARD ORGANIZATION) 
Es una entidad mundial que se encarga de definir los estándares para la 
elaboración, negocio y comunicación en todos los mercados del mundo. Así 
mismo, hace que todas las empresas compartan la misma cultura. 
2.2.2. ISO 31000 
Es una normativa internacional que brinda los principios para implementar 




2.2.3. Gestión de Riesgo 
Es el proceso de reconocer, analizar y hacer frente a las causas de los 
riesgos en el tiempo de duración de un proyecto y en beneficio de sus 
propósitos para que sea apropiada, incluye el control de probables sucesos 
futuros.  
2.2.4. Proceso de Gestión de Riesgos 
Es la aplicación sistemática de procedimientos a las actividades de 
comunicación, identificación, análisis, evaluación, tratamiento, seguimiento 
y revisión del riesgo.  
2.2.5. Riesgo 
Es la importancia de los daños frente a una situación de peligro y se calcula 
aceptando las debilidades frente a cada peligro. 
2.2.6. Amenaza 
Se define como peligro latente, que puede ser originado por un 
acontecimiento que aún no ha materializado, estos hechos pueden ser 
por fenómenos naturales o por la mano del hombre. 
2.2.7. Probabilidad 
Es la certeza o duda de que un suceso dado que pueda ocurrir o no, se 
puede medir o determinar en forma cuantitativamente. 
2.2.8. Impacto 
Es la consecuencia, positiva o negativa, de un definido procedimiento de 




Es la debilidad de los activos, que define una amenaza que pueda 
manifestarse. 
2.2.10. Consecuencias 
Se define como los efectos negativos que desencadena el riesgo más grave 
incluyendo daños materiales. 
2.2.11. Evento 
Es el suceso o cambio de un grupo específico de circunstancias. 
2.2.12. Peligro 
Son situaciones de daño potencial al ambiente o la propiedad. Estos 
sucesos latentes serian la primera señal de alerta para iniciar una 
emergencia. 
2.2.13. Frecuencia 
Es la cantidad de eventos de un proceso constante que se da en un 
determinado tiempo. 
2.2.14. Matriz de riesgo 
Es la herramienta que permite clasificar y mostrar los riesgos en términos de 
rangos de la gravedad y de la probabilidad de las consecuencias. 
2.2.15. Control 
Es un procedimiento correctivo y preventivo implantado por la entidad que 
permite detectar y corregir las ineficiencias con la finalidad de intentar 




2.2.16. Evaluación de riesgo 
Es el procedimiento de cotejo entre los resultados del análisis con los 
principios apreciados para definir si la dimensión del riesgo es admisible o 
permisible. 
2.2.17. Plan de Contingencia 
Es un conjunto de procesos opcionales a la operatividad normal de cada 
organización, que permitir el desarrollo de esta, aun cuando alguna de sus 
funciones deje de realizarlo por algún percance tanto externo o interno. 
2.2.18. Plan de Continuidad 
Trata de eludir la suspensión de los servicios más importantes y restaurar el 
pleno desarrollo de la forma más ágil y sencilla que sea factible. 
2.2.19. Tecnologías de la Información (TI) 
Son el conjunto de instrumentos vinculados con la difusión, procesamiento 
y almacenamiento digitalizado de la información. 
2.2.20. Activo 
Son los recursos, derechos y otros bienes que tiene una organización, 
pudiendo ser los servicios brindados o venta de bienes a clientes. 
 
2.3. MARCO METODOLOGICO. 
Para el presente proyecto de investigación se aplicará como metodología la 
ISO 31000:2009, el cual tiene como meta ayudar a la empresa en la 
administración de los riesgos con efectividad mediante una serie de 
principios establecidos, la cual no afecte de manera activa en el logro de 
metas en la empresa.  
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Figura 13:Relación entre los principios, el marco de referencia y los procesos para la 
gestión de riesgos 
 
Fuente: NTC ISO – 31000 
2.3.1. Plan de Gestión de Riesgos 
Contempla las tareas definidas en el proceso de gestión, es fundamental 
comprender que durante el establecimiento de los riesgos identificados; 
estos deben ser registrados, para que sirvan como apoyo en una verificación 
y observación nueva. 
2.3.1.1. Establecimiento del contexto 
Fase que define los criterios que se establecen para todo el proceso 
de gestión de riesgos. Así mismo estos pueden ser factores internos 
que intervienen en el proceso, y en caso de que sean factores 
externos también se establecerán criterios que estén ligados a los 




a) Contexto externo  
La organización debe familiarizarse con el entorno en el que 
opera. Para ello, será preciso tener en cuenta: 
• Factores del entorno cultural, político, jurídico, 
normativo, financiero, económico y de la competencia, 
ya sea local regional, nacional o internacional. 
• Factores importantes que tengan impacto en sus 
metas. 
• Las capacidades e importancia de los grupos 
interesados externos (stakeholders). 
b) Contexto interno 
Es el lugar en el cual la empresa busca alcanzar sus metas. 
Es imprescindible la comprensión de: 
• Las competencias de la empresa relacionados a los 
recursos y conocimientos. 
• Los objetivos y las estrategias definidas para 
alcanzarlos. 
• La misión y los valores de la empresa. 
• Sus políticas y procesos. 
 
2.3.2. Identificación en Gestión de Riesgos 
Es el procedimiento en el que se exteriorizan, reconocen y registran los 




Este listado inicial ayuda a visualizar cuáles son los probables riesgos que 
pueden afectar el proyecto y como capacitarse para enfrentarlos. 
Para lograr una adecuada identificación de los primordiales riesgos es 
fundamental implicar a los responsables en el desarrollo del plan, para que 
puedan aportar sus ideas y opiniones, es importante también estudiar los 
entregables del proyecto, para anticipar los impactos de riesgo, impidiendo 
la frustración del proyecto. 
Mediante las reuniones entre los responsables, la empresa debe precisar y 
priorizar los factores que influyan en sus procesos y el impacto que tengan 
en estos.  
a) Herramientas y Técnicas 
• Revisión de documentaciones  
Es fundamental realizar una verificación a la documentación del 
proyecto, los archivos anteriores, los acuerdos y otra información que 
se consideren necesarias, como la calidad y consistencia entre ellos 
para que sirvan como apoyo en los indicadores de riesgos dentro del 
proyecto. 
• Tormenta de ideas  
El propósito es obtener un listado integro de los riesgos del proyecto, 
se realiza bajo el liderazgo de un experto, difundiendo ideas en 
relación con estos, por medio de reuniones abiertas a tormenta de 





• Técnica Delphi  
Es un proceso de comunicación grupal y practico que mediante 
juicios intuitivos permiten tratar un problema complejo a un grupo de 
expertos.  
• Entrevistas  
Es la adquisición de información por medio del diálogo teniendo un 
encuentro formal, entre una o más personas entrevistadas, de 
manera que sea útil para el avance del proyecto.  
• Análisis de causa raíz 
Es para reconocer un problema, definir las causas profundas que lo 
causan y desplegar actividades preventivas. 
• Diagramas de causa y efecto 
Es para llevar a cabo una administración eficaz en la calidad de la 
empresa, encontrando las causas negativas y positivas, de un 
resultado que se está estudiando, delimitando la revisión para 
comprender los orígenes del aspecto estudiado.  
• Diagramas de flujo de procesos o de sistemas  
Son representaciones gráficas que evidencian los orígenes, la 
historia de sucesos y otras relaciones entre los resultados y las 
variables. 
b) Salidas  
• Lista de riesgos identificados 
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Se debe de documentar cada uno de estos riesgos teniendo en 
cuenta una breve descripción de estos. Para así favorecer la 
identificación futura de los riesgos.  
2.3.2.1. Clasificación de los Riesgos. 
Es agrupar los diferentes riesgos encontrados anteriormente, donde 
se clasifican según las causas potenciales que las originan. Los 
riesgos del proyecto se categorizan con el fin de determinar qué 
áreas del proyecto están más comprometidas a las consecuencias 
de la incertidumbre.  
2.3.3. Análisis del Riesgo 
La finalidad es establecer la importancia de los riesgos con el fin de 
clasificarlos, esto dependerá de la información disponible sobre su origen, 
también se puede diseñar escalas cualitativas o cuantitativas. 
2.3.3.1. Análisis Cualitativo 
Es el proceso de establecer prioridades entre los riesgos detectados 
en función a su severidad y probabilidad de que éste suceda. 
La calidad y la credibilidad del análisis de riesgos necesitan que se 
especifiquen distintos niveles de probabilidad e impacto de los 
riesgos.  
a) Herramientas y Técnicas  
• Matriz de Probabilidad e Impacto  
Los riesgos se priorizan según las posibilidades de que estos 
afecten sobre las metas del proyecto. Para realizar dicha 
priorización se utiliza una matriz de probabilidad e impacto, que 
lleva a calificar un riesgo de importancia “alta”, “media” o “baja”. 
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En la figura 14 se observa que el sector rojo (cifras más altas), 
presenta un alto riesgo, el sector verde (cifras más bajas) 
presenta un bajo riesgo y el sector amarillo (cifras intermedias) 
presenta un medio riesgo.  
A partir del grado de exposición que presenten los riesgos se 
determina la importancia de las respuestas a los mismos.  
Figura 14: Matriz de Riesgos 
 
Fuente: JORGE JHUÉZ 
 
2.3.3.2. Análisis Cuantitativo 
Es el procedimiento que consiste en estudiar numéricamente las 
consecuencias de los riesgos determinados sobre las metas del 
proyecto, para tomar de decisiones a fin de minimizar la inseguridad 
del proyecto. 
Este estudio cuantitativo se aplica sólo a los riesgos primordiales, 
porque estos presentan posibles impactos importantes sobre los 
requerimientos del proyecto. 
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En algunas situaciones no es posible realizar el estudio cuantitativo 
por la insuficiencia de datos para desarrollar los prototipos 
apropiados.  
a) Herramientas y Técnicas  
• Entrevistas 
Es la adquisición de información por medio del diálogo teniendo 
un encuentro formal, entre una o más personas entrevistadas, 
de manera que sea útil para el avance del proyecto.  
• Análisis de árbol de decisiones 
Es un mapa de las probables soluciones de una gama de 
decisiones. Permite que la empresa compare posibles 
actividades entre sí, según sus costos y beneficios. 
• Matriz de Riesgos. 
Es una herramienta flexible de control y administración usada 
para determinar las actividades (procesos y productos) más 
relevantes de una empresa, el tipo y nivel de riesgos de estas 
actividades y los factores externos e internos relacionados con 
estos riesgos (Factores de riesgo). También posibilita evaluar la 
efectividad de una apropiada administración financiera que 
pudieran afectar en el logro de las metas del proyecto.  
Figura 15: Cuantificación del Riesgo 
 




• Tolerancia al Riesgo 
Es cuando se realiza la observación de riesgos y para ello es 
relevante tener en cuenta la tolerancia al riesgo que presentan 
las empresas, es decir, que tanto están prestos a aceptar los 
distintos niveles de riesgo que se presentan.  
2.3.4. Respuesta del riesgo 
Se fundamenta en elegir una o más alternativas para mejorar los riesgos 
positivos (oportunidades) y reducir los negativos (amenazas) haciendo 
frente a aquellos elementos que dificultan el desarrollo de los objetivos de 
las empresas.  
Una vez implementadas estas soluciones a los riesgos, los tratamientos 
proporcionarán nuevos controles o modificarán a los que ya existentes. 
Algunos riesgos serán aceptados sin necesidad de tratamiento teniendo en 
cuenta los controles existentes. Estos riesgos deberán incorporarse en el 
registro del proyecto, de manera que se pueda llevar a cabo un seguimiento 
eficaz. 
2.3.4.1. Acciones de Respuesta 
La identificación minuciosa es la única forma de reducir los riesgos o 
al menos sus consecuencias, de manera que se pueda realizar todas 
las acciones necesarias considerando las mejores respuestas antes 
debatidas, tanto para las amenazas como para las oportunidades y 





a) Herramientas y Técnicas 
• Estrategias para Amenazas 
Las estrategias de respuestas a los riesgos tienen una influencia 
diversa sobre la situación del riesgo, estas deben elegirse en 
función a la probabilidad y el impacto negativos que ocasionan 
sobre las metas del proyecto en caso de concretarse. 
Las estrategias de evitar y mitigar son eficaces para riesgo de 
alto impacto, mientras que la de transferir son aplicables para 
riesgos de bajo impacto y la estrategia aceptar, puede usarse 
tanto para amenazas como para oportunidades con mínimo 
impacto.  
Tabla 2: Estrategias ante Amenazas… 
Fuente: Elaboración Propia 
 
• Estrategias para Oportunidades  
Para los riesgos positivos (oportunidades) de impacto eficiente 
se tienen que considerar cuatro estrategias. La cuales son 
explotar, compartir, mejorar o aceptar. 
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Tabla 3: Estrategias ante Oportunidades…  
Fuente: Elaboración Propia 
 
Figura 16: Tratamiento de Riesgos… 
 
Fuente: Adolpho Del Toro 
 
2.3.4.2. Plan de tratamiento 
Depende de la estrategia que se haya establecido anteriormente, 
tiene como objetivo la optimización de los controles para el 
tratamiento del riesgo. Esta fase debe ser activa y maleable ante los 
posibles cambios que se presenten, porque en varias ocasiones los 
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riesgos no poseen los impactos identificados al inicio. El seguimiento 
es realizado por el equipo encargado través de revisiones constantes 
o auditorías. 
Los planes de tratamiento suelen visualizarse a corto plazo, pues con 
esto se previene que las circunstancias iniciales cambien cuando 
llegue el instante de la intervención, para esto se considera alguno 
de los siguientes ambientes:  
• Las soluciones a los riesgos han sido positivas.  
• Se están siguiendo las políticas y las estrategias 
apropiadas.  
• La manifestación del riesgo ha variado desde el último 
análisis.  
• Se han presentado indicios de nuevos riesgos que no 
habían sido considerados al principio. 
2.3.5. Seguimiento y Control 
Las actividades de solución sobre los riesgos deben monitorearse 
constantemente para descubrir nuevos riesgos, el cambio de estos o que se 
tornan obsoletos. Así mismo se debe aclarar que los riesgos nunca dejan de 
representar una amenaza. 
El control de los riesgos comprende el desarrollo del plan de contingencia y 
la ejecución de acciones correctivas y preventivas. Se debe comunicar 
constantemente a la dirección del proyecto sobre la efectividad del 
comportamiento de las soluciones, cualquier resultado no prevenido y 





a) Herramientas y Técnicas 
• Revaluación de los Riesgos 
En este proceso aparecen nuevos riesgos, donde los actuales 
tienden a ser revalidados y se finalizan los riesgos que se 
consideran obsoletos. De forma que las revalidaciones de los 
riesgos se deben de programarse constantemente, esto dependerá 
de la manera en que el proyecto avanza con respecto a sus metas. 
• Reuniones 
Al realizar las reuniones constantemente, la administración de los 
riesgos debe de ser un punto importante en la agenda. Entre más 
constante sea la realización de estas reuniones, aumentara la 
posibilidad de que las personas identifiquen las amenazas y 
oportunidades. 
2.3.6. Comunicación y consulta en Gestión de Riesgos 
Es la fase fundamental en todo el procedimiento de análisis de riesgos, ya 
que se logra definir el contexto interno y externo en la empresa. 
Se debe asignar un grupo de personas que estén comprometidas en el 
proceso dentro de la empresa, siguiendo una comunicación y consulta 
constante para una precisa identificación, evaluación y monitoreo de 
riesgos, comunicando los resultados que se logren a los asignados, durante 













DESARROLLO DE LA SOLUCIÓN 
 
En este capítulo se describe la implementación del SGR basado en la norma de la ISO 
31000:2009 en el proceso de la Atención de Requerimientos de la empresa Software 
Enterprise Services, dedicada a brindar servicios de TI, con un enfoque orientado a su más 
importante proceso, que en la actualidad evidencia muchos factores de riesgo. Así mismo 
tiene la finalidad de plasmar debidamente el camino al logro de las metas planteadas, 
promover la cultura de riesgos externos e internos de la organización y aprovechar sus 
recursos existentes de manera adecuada para integrarlos y emplearlos conjuntamente en 
el transcurso de la implementación del plan de gestión de riesgos.  
Figura 17: Diagrama del Desarrollo de la Solución 
 
Fuente: Creación propia 
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3.1. Plan de Gestión de Riesgos 
El plan de gestión de riesgos para la organización Software Enterprise 
Services debe ser aplicada al área de Fabrica de Software en el PAR que 
brinda la organización a la entidad bancaria Scotiabank. Así mismo esta 
constará de una etapa de inicio, una etapa implementación, hasta una etapa 
de control y mejoras iterativas. Está estructurado a través de una serie de 
acciones humanas que se integran en la evaluación, transferencia, evitar, 
minimizar las consecuencias negativas, mitigar utilizando recursos de la 
empresa y aceptar algunos efectos específicos. Los procesos de gestión de 
riesgos son: 
• Planificar la gestión de riesgos. 
• Identificar los riesgos. 
• Análisis de los riesgos  
o Análisis cualitativo del riesgo. 
o Análisis cuantitativo de riesgos. 
• Respuesta a los riesgos. 
• Seguimientos y control de los riesgos. 
• Comunicación y consulta  








Tabla 4:Ciclo PHVA…  
 
Fuente: Creación Propia 
3.1.1. Establecimiento del Contexto 
Software Enterprise Services dentro de su proceso de Planeamiento 
se debe elaborar un análisis del contexto organizacional, con el fin 
de identificar aquellas situaciones que pueden generar amenazas u 
oportunidades para la misma. El resultado es un análisis del contexto 







a) Contexto Interno 
Tabla 5: Fortalezas y Debilidades 




Viabilizar procesos de transformación y modernización de 
organizaciones públicas y privadas a través de la innovación, 
incorporando las mejores prácticas de la industria de las tecnologías 
de la información. 
• Visión 






• Valores  
Tabla 6: Valores de la empresa 
 
 Fuente: Creación Propia 
 
• Política del Sistema de Gestión 
Software Enterprise Services está en constante búsqueda por 
garantizar; soluciones y servicios tecnológicos con altos estándares 
de calidad. Eficaces controles que reduzcan nuestros riesgos, y la 
satisfacción de las exigencias de nuestros clientes y demás partes 
interesadas, por medio del cumplimiento de sus exigencias. 
Para cumplir con lo anterior, tenemos a disposición talento humano 
altamente competente y responsable con el mejoramiento 
constantes de los procedimientos, la prevención de lesiones 
accidentes y enfermedades laborales y la disminución de la 






b) Contexto externo 
Tabla 7: Oportunidades y Amenazas 
Fuente: Creación Propia 
 












• Estrategias Organizacionales 
 
Tabla 8: Estrategias Organizacionales 
 
Fuente: Software Enterprise Services 
• Reuniones  
Durante el  ejecución del proyecto se debe realizar diversas 
reuniones  con el personal, entre estas se encuentra, la reunión de 
planificación en la cual se desarrolla el plan de gestión de los 
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riesgos, de un elevado nivel para desarrollar las actividades 
mediante el cronograma, elementos de costo y presupuesto, por lo 
general se cuenta con la asistencia de las partes involucradas, que 
son el Gerente General, el Jefe de proyectos, representantes de las 
gerencias implicadas (gerente de PMO, el gerente de Finanzas, 
Gerente de Fabrica),  y el equipo de trabajo (Supervisor Fabrica, el 
Supervisor de QA, el Gestor de Proyectos, Analista de PMO).   
En las reuniones de seguimiento y control de las amenazas y/u 
oportunidades de los riesgos que aparezcan a lo largo del proyecto 
se realizaran semanalmente, a estas reuniones asistirá el Jefe de 
Proyectos quien será el encargado de identificar el riesgo, el 
Supervisor de QA quien realizará el monitoreo de los riesgos, el 
analista de PMO, el Supervisor de Fabrica y Gestor de Proyectos 
será los responsables de los riesgos, estos informaran en las 
reuniones el estado para actualizar la matriz de riesgos. 
 
3.2. Identificación de Riesgos 
Se debe empezar a definir el contexto de los riesgos existentes, a fin de que 
quede establecido si los riesgos son internos o externos a la empresa, ya 
que esto ayudará a cumplir los objetivos, metas, actividades, 
responsabilidades y métodos.  
Se debe determinar qué riesgos pueden afectar al proyecto y se registran 
sus singularidades. 
Para esta fase las personas involucradas serán las siguientes: 
• Gerente General 
• Jefe de proyectos Estratégicos  
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• Gerente de Fábrica 
• Gerente de Finanzas  
• Gerente de PMO 
• Supervisor de Fábrica  
• Analista de QA  
• Gestor de Proyectos  
• Analista de PMO 
Se debe estudiar y analizar todos aquellos documentos que afecten al proyecto 
como: 
• Estructura de organización 
• Manual del Proceso de Atención de Requerimientos 
• Manual del Proceso de QA y QC 
• Plan de Gestión de Calidad 
• Organigrama preliminar de proyecto 
3.2.1. Herramientas y técnicas 
Las técnicas más importantes para el proyecto son: 
• Revisiones de la documentación 
• Procedimiento de selección de información. 
• Análisis de supuestos 
• Análisis de fortalezas, oportunidades, debilidades y 
amenazas. 
• Discernimiento de los Expertos 
Teniendo en cuenta lo anterior se debe lograr identificar los riesgos 
adecuadamente. Por consiguiente, se comienza con la documentación 
de los riesgos, para poder definirlos uno por uno, ya que no solo nos 
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servirá para el presente proyecto sino para los que se puedan dar en un 
futuro. 
Tabla 9: Identificación de los riesgos 
 
Fuente: Creación Propia 
3.3. Análisis de los riesgos 
Entrando en la fase de evaluación de riesgos, se debe analizar de manera 
cualitativa y cuantitativa los riesgos: 
3.3.1. Análisis cualitativo 
Se debe priorizar los riesgos que se hayan encontrado teniendo en 
cuenta la probabilidad y el impacto asociados, definiéndolos en 
distintos niveles según corresponda. 
77 
 
Para desarrollar este análisis, se involucra las mismas personas que 
se citaron para el procedimiento de la determinación de los riesgos. 
Teniendo en cuanta a los siguientes elementos: 
• Estructura de organización 
• Cronograma de Proyecto 
• Plan de gestión de riesgos 
• Documentación de riesgos 
Las herramientas y técnicas más apropiadas para realizar este 
análisis serán: 
• Evaluación de la probabilidad y del impacto de los riesgos 
• Matriz de control de riesgos 
• Categorización de los riesgos 
• Discernimiento de Expertos 
Luego se debe definir la probabilidad e impacto según los niveles, 
que se observa en las siguientes tablas estableciendo una 













Tabla 10: Definición de la Probabilidad del Riesgo 
 
Fuente: Creación Propia 
Tabla 11: Definición de Impacto del Riesgo 
 




También se debe elaborar una matriz de probabilidad e impacto de los 
riesgos, las cuales, combinadas en el siguiente cuadro representativo, 
muestran en qué grado pueden afectar a la finalidad del proyecto en la 
situación que se pueda presentar el riesgo.  
Tabla 12: Matriz de Probabilidad e Impacto 
Fuente: Creación Propia 
 
Se debe definir la exposición al riesgo en la Tabla 13, ya que esto 









Tabla 13: Exposición del Riesgo del Análisis Cualitativo  
 
Fuente: Creación Propia 
Posteriormente se debe tomar las medidas adecuadas según 
importancia de la exposición que se pueda presentar.  
Es importante que este análisis se revise en forma periódica 
mediante reuniones, para tenerlo al día en relación con las 
modificaciones en los riesgos que se visualizan en el proyecto. 
 
3.3.2. Análisis Cuantitativo 
Los efectos de los riesgos identificados en el proyecto se deben 
analizar en forma numérica sobre los objetivos generales. 
Las personas involucradas deben las mismas que se indicaron en los 
apartados anteriores. 
Los elementos clave para el análisis cuantitativo serán: 
• Estructura de organización 
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• Cronograma de Proyecto 
• Presupuesto  
• Plan de gestión de riesgos 
• Registro de riesgos 
Se debe emplear las siguientes herramientas y técnicas para el 
análisis: 
• Matriz de control de riesgos 
• Técnicas de análisis cuantitativo de los riesgos 
• Discernimiento de expertos 
Tabla 14: Exposición del Riesgo del Análisis Cuantitativo  
 
Fuente: Creación Propia 
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Del análisis cuantitativo se debe obtener nuevamente una 
actualización del registro de riesgos del proyecto. 
Al igual que se hizo con el análisis cualitativo, se debe registrar el 
análisis cuantitativo en la Matriz de Control de Riesgos. 
Tabla 15: Matriz de Probabilidad por Impacto 
Fuente: Creación Propia 
 
Se debe analizar las consecuencias de los riesgos sobre el 
propósito del proyecto, es decir, estudia de qué manera afecta cada 
riesgo en costo y plazo al proyecto. Dicho análisis se realizará sobre 
aquellos riesgos a los que se debe dar seguimiento debido a su 








Tabla 16: Impacto Cuantitativo del Riesgo 
 
Fuente: Creación Propia 
Los análisis cualitativos o cuantitativos se deben aplicar en cualquier 
fase del proyecto, aportando diferentes enfoques en función de la fase 
en la que se emplee. De esta manera, un análisis cualitativo debe 
ayudar a apoyar decisiones estratégicas, mientras que un análisis 




Tabla 17: Matriz de Riesgo (Primera Parte) 
 
Fuente: Creación Propia 
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Tabla 18: Matriz de Riesgos (Segunda Parte) 
 
Fuente: Creación Propia 
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3.4. Respuesta a los Riesgos 
Se debe seleccionar una o más opciones para mejorar los riesgos positivos 
(oportunidades) y reducir los negativos (amenazas). 
Una vez implementadas estas respuestas a los riesgos, los tratamientos 
deben proporcionar nuevos controles o modificarán los existentes. 
Algunos riesgos se deben aceptar sin necesidad de ejecutar un tratamiento 
manteniendo los controles existentes.  
Se deben determinar la tolerancia a los riesgos en niveles, la cual se deben 
realizar en base a los límites que la organización esté dispuesta a aceptarlo. 
Tabla 20: Aceptación de Riesgos 
Fuente: Creación Propia 
 
Los riesgos que no sean aceptables se deberán tratar. 
Cada riesgo se debe tratar de manera cíclica, es decir, a partir de las medidas 
de tratamiento iniciales, se debe reevaluar los riesgos para constatar si son 
admisibles con los nuevos tratamientos y, en caso de que no lo sean, se debe 
llevar a cabo un tratamiento adicional.  
El tratamiento que se realiza debe depender de la probabilidad e impacto del 
riesgo sobre la finalidad del proyecto. 
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Se debe determinar las estrategias adecuadas, sobre el nivel de 
consecuencia del riesgo a las metas generales de la empresa, para lo cual 
utilizaremos cuatro acciones básicas que son: evitar, transferir, mitigar y 
aceptar. 
a) Tratamiento frente a Riesgos negativos o Amenazas. 
 
Tabla 21: Respuestas al Riesgo Negativo o Amenaza 
Fuente: Creación Propia 
 
b) Tratamiento frente a Riesgos positivos u oportunidades 
Tabla 22: Respuestas al Riesgo Positivo u Oportunidad 




Las alternativas de tratamiento del riesgo no se descartan necesariamente 
unas a otras, ni todas ellas se aplican a un solo riesgo.  
Al momento de seleccionar las alternativas de tratamiento del riesgo, los 
valores y las apreciaciones de los involucrados se deben tener en cuenta. 
La implementación de las acciones de tratamiento del riesgo puede introducir 
nuevos riesgos que se debe considerar igualmente. Estos riesgos 
secundarios se evaluarán, tratarán, se efectuará su seguimiento y se 
revisarán. 
Las personas involucradas para dar respuesta a los riesgos seguirán siendo 
las mismas que estuvieron presentes desde las primeras fases de la 
administración de los riesgos del proyecto. 
Para el procedimiento de dar solución a los riesgos, se debe tener en 
consideración los siguientes elementos: 
• Plan de gestión de oportunidades y riesgos 
• Registro de riesgos 
Las herramientas y técnicas que se utilizarán para obtener la respuesta o 
tratamiento óptimos a cada riesgo serán: 
• Estrategias de respuesta a los riesgos positivos y /o negativos 
• Discernimiento de expertos 
3.4.1. Plan de tratamiento 
Se debe realizar un plan para el tratamiento del riesgo donde se 
documenta las alternativas de soluciones seleccionadas y cómo se 
realiza su implementación. En este plan se debe incluir: 
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• Razones de la selección de las alternativas de solución, 
incluyendo los beneficios que se espera obtener. 
• Personas encargadas de aprobar el plan y su 
implementación. 
• Actividades sugeridas y su prioridad. 
• Exigencias de requerimientos, incorporando las 
contingencias 







Tabla 23: Plan de Tratamiento de Riesgos 
 




3.5. Seguimiento y Control 
Teniendo identificados los riesgos del proyecto y se hayan propuesto las 
acciones de solución, es importante efectuar un seguimiento, además de 
supervisar los riesgos residuales, determinar nuevos riesgos, efectuar los 
planes de respuesta a los mismos, y evaluar su eficacia durante tiempo que 
dure el proyecto. 
Tabla 24: Clasificación de Controles para Riesgos 
 
Fuente: Creación Propia 
Se debe monitor las acciones de respuesta a los riesgos, para detectar nuevos 
riesgos, su cambio en el tiempo, o si el riesgo llega a ser obsoleto y no represente 
peligro. El tiempo solicitado para tratar los riesgos debe cambiar en función de los 
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riesgos que se hayan determinado, de su importancia y de la dificultad de la 
respuesta. Entre más constante se realicen las reuniones se debe identificar los 
riesgos, y aprovechar las oportunidades. 
Se debe hacer el informe periódicamente de la eficacia del plan de gestión de 
riesgos, o de correcciones que se deban realizar en cada reunión. 
Se debe realizar la reevaluación de los riesgos, según vayan apareciendo nuevos 
riesgos, o de acuerdo con la evolución de estos, o en el mejor de los casos se da el 
cierre del riesgo al concretarse como obsoleto durante un tiempo determinado.  
3.6. Comunicación y consulta en Gestión de Riesgos 
 
a) Protocolos Presenciales 





b) Protocolos Escritos 
















En el capítulo se muestra los resultados logrados después de la implementación del SGR 
en la empresa Software Enterprise Services al proceso de Atención de Requerimientos, los 
mismos que servirán para evaluar los objetivos específicos que se plantearon desde un 
inicio. Asimismo, se realiza la respectiva evaluación costo/beneficio del proyecto, con la 
finalidad de demostrar que la inversión proyectada generará beneficios económicos para 
la empresa.  
4.1. Resultados. 
 
4.1.1. Reducción de Tiempo. 
Para alcanzar el objetivo específico del proyecto el cual es reducir el tiempo 
en los cambios de estados en el PAR se estableció enviar por correo 
notificaciones de alertas al gestor de proyecto, al supervisor de fábrica y al 
gerente de fábrica para realizar el cambio de estado respectivo en los 
tiempos establecidos tomando en cuenta los días laborables de la semana. 
En caso de no poder realizar el cambio de estado dentro del tiempo 




Los cambios de estado se miden mediante SLA´s, los cuales se describen 
a continuación:  
4.1.1.1. SLA01: Nivel de Cumplimiento de Requerimientos Entregados. 
Este SLA tiene por objetivo evaluar la totalidad de los requerimientos 
atendidos en fecha respecto a los requerimientos solicitados. Este 
debe encontrarse dentro del porcentaje de un 90% 
Frecuencia: Mensual 
Mediciones: Cierre de Requerimientos en Fecha/Horas Estimada 
Fuente: Presentaciones de ANS, Sistema SAR y Sistema del Cliente 
Preguntas que Responde  
Se indican las preguntas que responden a esta medición. 
• ¿Cuántos fueron los requerimientos entregados fuera de fecha? 




Procedimiento de Recolección y Almacenamiento 
A continuación, se detallan los pasos necesarios para recolectar los 
datos, identificar y los responsables de cada actividad. 
a) El área de PMO&QA será el responsable de elaborar y 
actualiza la siguiente plantilla “SESFSW-LR-YYYYMM-
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S4_0_91” con todos los requerimientos que ingresan a la 
Fábrica de SW en el mes. La información puede ser obtenido 
por los siguientes medios. 
• Sistema del Cliente 
• SAR 
b) El área de PMO&QA será el responsable de velar de la 
veracidad y de la consistencia de la información. 
c) Se contabilizan todos los requerimientos que se planificaron 
terminar en un determinado mes. Para ello, se utiliza la 
columna “Fecha Fin Planificada”  
d) Luego, se contabilizan todos los requerimientos que terminaron 
en un determinado mes. Para ello, se utiliza la columna “Fecha 
Fin Real”. 
e) Una vez contabilizado (los dos puntos anteriores) se debe 
ejecutar la fórmula. 
f) Asimismo, no se debe considerar en la fórmula todos los 
requerimientos que se encuentren con el estado “STANDBY” 
durante el cierre del mes. 
Dueño de la Medición: SES y SBP 
Audiencia: 
• Supervisor de Fábrica SW (SES) 
• Gerente de Proyectos (SES) 
• Líder Ti (SBP) 
• Gerente TI (SBP) 




Procedimiento de Análisis, Interpretación y Comunicación                                                                        
Esta medición es enviada en una presentación e informe al 
coordinador del servicio, a fin de que este proceda con su verificación 
y análisis respectivo. 
Asimismo, es mostrada en las reuniones mensuales de comité con 
el cliente. 
A continuación, se muestra la gráfica de esta métrica y cuál es la 
información mostrada 
Figura 18: SLA01 Nivel de Cumplimiento de Requerimientos Entregados en Fecha. 
 
 
Fuente: Creación Propia* 
 
4.1.1.2. SLA03: Nivel de Cumplimiento de Entrega de Cotizaciones. 
Este SLA tiene por objetivo evaluar el nivel de cumplimiento de dos 
días como máximo para las estimaciones de los requerimientos de 
mantenimientos enviados a la FSW. Esta métrica debe ser mayor o 




Mediciones: Estimaciones en Plazo 
Fuente: Sistema SAR y Sistema del Cliente 
Preguntas que Responde*  
Se indican las preguntas que responden a esta medición. 
• ¿Cuántos fueron los requerimientos estimados fuera de plazo? 




Procedimiento de Recolección y Almacenamiento* 
A continuación, se detallan los pasos necesarios para recolectar los 
datos, identificar y los responsables de cada actividad. 
a) El área de PMO&QA será el responsable de elaborar y 
actualiza la siguiente plantilla “SESFSW-LR-YYYYMM-
S4_0_91” con todos los requerimientos que ingresan a la 
Fábrica de SW en el mes. La información puede ser obtenido 
por los siguientes medios. 
• Sistema del Cliente 
• SAR 
b) El área de PMO&QA será el responsable de velar de la 
veracidad y de la consistencia de la información. 
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c) Se contabilizan todos los requerimientos que se recibieron en 
un determinado mes. Para ello, se utiliza la columna “Fecha 
inicio Planificada”  
d) Luego, se contabilizan todos los requerimientos que se 
estimaron en un determinado mes. Para ello, se utiliza la 
columna “Fecha Cotización”. 
e) Una vez contabilizado (los dos puntos anteriores) se debe 
ejecutar la fórmula. 
f) Asimismo, no se debe considerar en la fórmula todos los 
requerimientos que se encuentren pendientes o canceladas. 
Dueño de la Medición: SES y SBP 
Audiencia 
• Supervisor de Fabrica SW (SES) 
• Gerente de Proyectos (SES) 
• Líder Ti (SBP) 
• Gerente TI (SBP) 
• Coordinador del Servicio (SBP) y otras aéreas del cliente. 
Procedimiento de Análisis, Interpretación y Comunicación 
Esta medición es enviada en una presentación e informe al 
coordinador del servicio, a fin de que este proceda con su verificación 
y análisis respectivo. 
Asimismo, es mostrada en las reuniones mensuales de comité con 
el cliente. 




Figura 19: SLA03 Nivel de Cumplimiento de entrega de cotizaciones 
 
Fuente: Creación Propia 
 
4.1.1.3. Interpretación de las Métricas 
Figura 20: SLA01 Antes de Implementar las Notificaciones de Alertas de Cambio de 
Estado 
 







Figura 21: SLA03 Antes de Implementar las Notificaciones de Alertas de Cambio de 
Estado 
 
Fuente: Creación Propia 
En las figuras 19 y 20 se muestran los SLA01 y SLA03 antes de 
implementar las notificaciones de alertas de los cambios de estados, 
en las cuales se puede visualizar que la mayor parte de los meses 
no se logra llegar a la meta del 90% y 85% respectivamente, lo cual 
nos evidencia que el cambio de estado no sea a realizado en el 
tiempo determinado.  
Figura 22: SLA01 Después de Implementar las Notificaciones de Alertas de Cambio de 
Estado 
 






Figura 23: SLA03 Después de Implementar las Notificaciones de Alertas de Cambio de 
Estado 
 
Fuente: Creación Propia 
En las figuras 21 y 22 se muestran los SLA01 y SLA03 después de 
implementar las notificaciones de alertas de los cambios de estado, 
en las cuales visualiza que todos los meses llegaron a la meta del 
90% y 85% respectivamente 
 
4.1.2. Mejora de la Comunicación 
En la empresa Software Enterprise Services las reuniones que se realizaban 
tanto con el cliente y con el equipo de trabajo cambiaban constantemente 
en algunas ocasiones llegaban a omitirse la mayoría de estas reuniones por 
la falta de tiempo por parte del cliente y la sobre cargar de trabajo en la 
empresa, así mismo las reuniones que se realizaban no contaban con un 
seguimiento adecuado de las tareas pendientes, encontrando solo un 
máximo de tres actas por mes. 
Como resultado se obtuvo una comunicación deficiente, los cual trajo como 
consecuencias que en las reuniones de comité el Gerente del Cliente y el 
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Gerente de la empresa tengan un conocimiento escaso del avance de la 
atención de los requerimientos  
Para este problema se plantea realizar periódicamente las reuniones con el 
cliente, reuniones de seguimiento y reuniones de acuerdos para lograr 
mejorar la comunicación resolviendo así posibles conflictos, las cuales 
pueden acabar convirtiéndose en muchos en casos en un problema.  
Para ello se define detalladamente el periodo, la utilidad y el contenido de 
las actas para cada reunión mencionada anteriormente: 
• Reuniones con el cliente 
Las reuniones con el cliente se realizarán tres veces al mes (primera 
semana, quincena y fin de mes) para tratar temas sobre los 
requerimientos iniciados, en curso y finalizados en el mes, pare ello 
se realizará la convocatoria mediante el correo electrónico previo 
acuerdo de fecha entre el cliente y la empresa, enviando la fecha, la 
hora y el lugar todos a los participantes los cuales son los 
representantes del cliente, el Gerente de Fabrica, el Supervisor de 
Fábrica y el Gestor de Proyectos asignado a la atención de los 
requerimientos. 
Durante la reunión el Gestor de Proyectos será el encargado de 
realizar el acta de reunión, el cual servirá para dejar claro entre todos 
los participantes el estado de los requerimientos, mejorando las 
expectativas del cliente y buscando satisfacer sus necesidades. 
Al finalizar la reunión se enviará el acta por correo a los participantes 
para que aprueben el contenido de esta. 
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El acta de reunión con los clientes contendrá la siguiente información 
como se muestra en el anexo K: 
• Cliente y Proyecto    
• Líder del Proyecto  
• Fecha y Hora  
• Lugar  
• Objetivo  
• Invitados / Asistentes 
• Agenda 
• Puntos Críticos Por Resolver 
• Tareas Pendientes 
• Informes 
• Nuevas Tareas 
• Próxima Reunión  
 
• Reuniones de seguimiento 
Las reuniones de seguimiento se realizarán dos veces por semana 
(martes y jueves) para tratar sobre el avance de los requerimientos, 
pare ello se realizará la convocatoria mediante el correo electrónico 
enviando la fecha, la hora y el lugar todos a los participantes los 
cuales son el Supervisor de Fábrica, el Gestor de Proyectos y el 
equipo de trabajo asignado a la atención de los requerimientos,  
Durante la reunión el Supervisor de Fabrica será el encargado de 
realizar el acta de reunión, el cual servirá para dejar claro entre todos 
los participantes quienes son los responsables de las tareas 
pendiente, evitando así desfase en la entrega de los requerimientos. 
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Al finalizar la reunión se enviará el acta por correo a los participantes 
para que aprueben el contenido de esta. 
El Supervisor de Fábrica se encargará de realizar el seguimiento a 
los responsables de las tareas pendientes, las cuales se deberán 
finalizar en las fechas acordadas en la reunión. 
El acta de seguimientos contendrá la siguiente información como se 
muestra en el anexo L:  
• Fecha y Hora   
• Lugar  
• Objetivo  
• Invitados / Asistentes 
• Agenda 
• Informes  
• Nuevas Tareas 
• Cumplimiento De Tareas Anteriores 
 
• Reuniones de acuerdos 
Las reuniones de acuerdos se realizarán como mínimo una vez por 
mes para tratar sobre las modificaciones en el alcance, tiempo y 
costo de los requerimientos, pare ello se realizará la convocatoria 
mediante el correo electrónico previo acuerdo de fecha entre el 
cliente y la empresa, enviando la fecha, la hora y el lugar todos a los 
participantes los cuales son los representantes del cliente, el Gerente 
de Fábrica y el Supervisor de Fábrica. 
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Durante la reunión el Gerente de Fábrica será el encargado de 
realizar el acta de reunión, el cual servirá para dejar claro entre todos 
los participantes los motivos de los acuerdos tomados, evitando así 
malas interpretaciones e impacto en la calidad del proceso de la 
atención de requerimientos. 
Al finalizar la reunión se enviará el acta por correo a los 
participantes para que aprueben el contenido de esta. 
El acta de reunión de acuerdos contendrá la siguiente información 
como se muestra en el anexo M:  
• Cliente y Proyecto    
• Líder del Proyecto  
• Fecha y Hora  
• Lugar  
• Objetivo  
• Invitados / Asistentes 
• Agenda 
• Acuerdos 
Se obtiene como resultado el logro del incremento de comunicación entre la 
organización y el cliente al haber implementado las reuniones con el cliente, 
reuniones de seguimiento y reuniones de acuerdo evidenciándose con un 
mínimo de ocho actas de reuniones por mes de las cuales tres son 
exclusivamente con el cliente llegando así a satisfacer sus necesidades y 




4.1.3. Satisfacción del Cliente. 
Para lograr la satisfacción del cliente se plantea que el representante del 
cliente participe en el momento de realizar cada uno de los puntos de control 
en el procedimiento (primer punto de control es el aterrizaje de los 
requerimientos a nivel técnico y funcional, segundo punto de control es el 
registro de horas y el desarrollo de los requerimientos a nivel de 
programación y tercer punto de control es la terminación de los 
requerimientos y pruebas funcionales), lo cual es realizado por el área de 
QA y el equipo de trabajo, generando así más confianza al cliente en el 
servicio brindado por la empresa. Asimismo, se toma en cuenta las 
notificaciones de alertas sobre el cambio de estado y las reuniones 
periódicas con el cliente anteriormente explicadas. 
La satisfacción del cliente se mide a través de la encuesta de satisfacción, 
la cual tiene cuatro preguntas relacionas con el término del servicio, la 
calidad del código, el conocimiento de la aplicación y el cumplimiento en los 
plazos establecidos, esta encuesta se realizaba cada tres meses por lo que 
el cliente no tenía claro como había sido la atención de los requerimientos 
atendidos dentro de esos meses y las estadísticas reflejaban la 









Figura 24: Resultados de la Encuesta de abril a junio… 
 
Fuente: Creación Propia 
Despues del plateamiento de los controles mencionados anteriormente, se 
establecio realizarse cada mes la encuesta de satisfaccion para obtener 
estadisticas que reflejen informacion más acorde con la realidad de la 
Atencion de los Requerimientos asi como se visualizan en las figura 24 y 25 
en las cuales se muestran el logro de la satisfaccion del cliente en los últimos 
meses. 
Figura 25: Resultados de la Encuesta del mes Setiembre… 
 





La organización Software Enterprise Services dedicada a brindar soluciones, 
servicios de TI y Consultoría, busca mejorar la calidad de su proceso Core, el cual 
es la PAR, dado que este proporciona el mayor ingreso de rentabilidad a la 
organización, donde se ha visto conveniente implementar el SGR para mejorar la 
satisfacción del cliente. 
En este proyecto se ha evaluado el costo y beneficio del desarrollo del SGR, en el 
cual se emplea los recursos humanos y físicos divididos como tangible e 
intangibles con los que la organización cuenta facilitando la realización e 
interacción para el cumplimiento de la finalidad del SGR a implementarse. 
• Flujos de Caja… 
Se detallan en las siguientes tablas los insumos, equipos y servicios que 
se emplearan contribuyendo a la factibilidad en la implementación del 
SGR. 
 
Tabla 27: Listado de Insumos... 








Tabla 28: Listado de Equipos… 




Tabla 29: Listado de Servicios… 




Tabla 30: Equipo de Trabajo en el Primer Mes de la Implementación del SGR… 







Tabla 31: Equipo de Trabajo en el Segundo Mes de la Implementación del SGR… 




Tabla 32: Equipo de Trabajo en el Tercer Mes de la Implementación del SGR… 





Tabla 33: Equipo de Trabajo en el Cuarto Mes de la Implementación del SGR… 





En este cuadro se establece la utilización de recursos por las acciones y 
el costo de cada recurso designado, estos montos se asignan de acuerdo 
al número de meses que se prolonga el proyecto, para lo cual se está 
tomando en cuenta solo cuatro meses. 
 





• Curva S: Costo vs Tiempo 
En este gráfico se presenta la variación del costo según el desarrollo del 
proyecto, durante cada semana se aumenta hasta empezar a 
establecerse, generalmente esto ocurre en las semanas finales del 
proyecto.  
Figura 26: Curva S… 
 
Fuente: Elaboración Propia* 
 
 
• Costo distribuido en meses 
Tabla 35: Distribución Mensual de los Costos de la Implementación del SGR… 







• Costo acumulado distribuido en semanas* 
Tabla 36: Distribución de la Primera Semana de los Costos del SGR… 
Fuente: Creación Propio 
 
 
Tabla 37: Distribución de la Segunda Semana de los Costos del Proyecto… 
Fuente: Creación Propia* 
 
 
Tabla 38: Distribución de la Tercer Semana de los Costos del SGR… 
Fuente: Elaboración Propia* 
 
 
Tabla 39: Distribución de la Cuarta Semana de los Costos del SGR…. 
Fuente: Elaboración Propia* 
 
• Análisis de Retorno 
Esta tabla describe los salarios por hora de cada colaborador que 
interviene de forma espontánea con la administración de riesgos. 
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• Descripción del Análisis de Retorno de Inversión del Proyecto  
Para precisar el valor de remuneración del proyecto, se personaliza los 
costos y los beneficios, evaluados anteriormente, por de cada mes hasta 
llegar a determinar un valor de retorno de inversión. 
Tabla 41: Análisis de Retorno de Inversión para la Implementación del SGR… 
Fuente: Elaboración Propia… 
 
Se empieza a calcular el valor del VAN (Valor actual neto) y del TIR (Tasa 
interna de retorno), las cuales precisan que la ejecución del proyecto es 
rentable, se tiene previsto recuperar la inversión realizada por la empresa 
a partir del cuarto mes posterior a su ejecución. 
















Se logró Implantar eficientemente el SGR apoyados en el estándar ISO 31000:2009 para 
el PAR de la empresa adaptándolas a su necesidad para cumplir el objetivo de reducir el 
impacto de los riesgos que se presentan en dicho proceso. Asimismo, llegando a una 
comunicación efectiva, satisfacción del cliente y cambios de estado en los tiempos 
establecidos. 
 
Se logró reducir el tiempo de cambio de estado en el PAR, mediante la implementación de 
las notificaciones de alerta de cambio de estado en los rangos de fechas establecidos una 
vez registrada la solicitud de requerimiento en el SGF, para su adecuado desarrollo y 
posteriormente su finalización en el tiempo establecido. 
 
Se logró alcanzar una comunicación efectiva entre las partes involucradas en el PAR, 
mediante las constantes de reunión entre los interesados especialmente entre los altos 
mandos de dirección y los colaboradores encargados de la parte operativa, lo cual conllevo 
a mejorar el entendimiento de lo especificado en la solicitud del cliente, evitando que se 






Se logró alcanzar el porcentaje de satisfacción del cliente integrando la participación de la 
entidad financiera Scotiabank conjunto con el área de QA & QC de la organización, con el 
fin de darle el seguimiento en los puntos de control durante el desarrollo del PAR en 
distintas solicitudes, obteniendo resultados positivos en la finalización del proceso 














Para implementar del SGR se recomienda identificar con qué recursos cuenta la 
organización, tanto humanos, de información, y físicos, dado que, si estos varían con el 
tiempo, en cantidad o en eficiencia, siempre habrá la necesidad de evaluar nuevamente y 
mejorar los controles de riesgos, porque de lo contrario si se mantienen los mismos, 
terminarían por ser obsoletos, y esto generará una cadena de consecuencias para la 
organización y específicamente en el Proceso de Atención de Requerimientos. Así mismo 
se debe identificar siempre los recursos más críticos de la empresa al pasar un determinado 
tiempo, ya que todo recurso con el tiempo va adquiriendo un grado de importancia dentro 
de la organización. 
También se debe mantenerse en constante actualización la matriz de riesgos, según la 
empresa tenga la necesidad o vea conveniente modificarlo. Esto teniendo en cuenta los 















Requerimiento: Petición que realizan los clientes especificando las 
funcionalidades de los nuevos módulos o modificación de estos.  
Proceso: Secuencia de actividades para lo lograr un objetivo específico de la 
empresa. 
Riesgos: Situación que se puede dar en un proceso con consecuencias positivas 
o negativas. 
Plan: Modelo detallado que se realiza para alcanzar un objetivo específico de la 
empresa. 
Sistema: Conjunto de procedimientos que regulan el funcionamiento de un área. 
Norma: Principio que adopta la empresa para el mejoramiento del PAR. 
Cliente: Entidad que consume los servicios de la empresa. 
SGR: Sistema de Gestión de Riesgos.  
PAR: Proceso de Atención de Riesgos. 
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10. Anexo J: Alertas de Notificación de Cambio de Estado 




























































14. Anexo N: Encuesta de Satisfacción 
 
 
 
 
 
 
